达兴能源工艺报警优化管理系统
规格书

一、前言：本规格书针对达兴能源工艺报警优化管理系统使用。
二、安装位置：服务器安装于二焦化厂机房内，化工厂、二焦化厂各配置一台工业物联网采集网关，需采集系统包含：化工厂GDS、二焦化厂GDS、苯加氢DCS、焦炉煤气制甲醇DCS、二焦化厂粗苯DCS、二焦化厂煤气柜系统（PLC，直采）。化工厂及二焦化厂各配置一台操作电脑，一台安装于化工厂操作室，一台安装于二焦化厂调度室。两个厂区信号网关使用4G或5G进行信号交互，提供5年流量服务，采集的信息汇聚于服务器内。
三、主要建设内容：包括硬件设备安装、调试；提供化工厂GDS、二焦化厂GDS、苯加氢DCS、焦炉煤气制甲醇DCS、二焦化厂粗苯DCS系统OPC并安装、调试；负责两个厂区的信号交互；提供工艺报警软件系统并安装、调试；完成承包商数字化管理模块安装、调试。
四、产品概述：分硬件及软件组成。硬件主要由工业物联网采集网关、服务器及配套设施、操作电脑组成；软件主要是建设工艺报警优化管理系统，主要包含报警数据自动采集解析、报警数据的分析评估、报警信息及时处置、报警绩效指标评估、承包商数字化管理等内容。
五、硬件部分：
1. 工业物联网采集网关：2路10M/100M 自适应以太网接口，双极防雷防静电保护；4路RS232/RS485串口可选，全电气隔离设计，4KV抗雷防护；电源入口提供4KV抗雷防护；支持MODBUS、OPC等常用工业通讯协议采集与转发；支持SQL Server、MYSQL等关系数据库转发；支持HTTP、MQTT、Websocket、WebService等云采集协议；可扩展4G全网通无线传输；工业数据采集点数容量:不少于3000点；壁挂式安装。
2. 服务器：2288hv5 Intel C4215R 8核16线程；32G内存；1.92t企业固态；含导轨900双电源。
六、软件部分：
1. 工艺报警优化管理系统：包括报警管理部分及互联网平台底座标准版。
报警管理部分：报警数据看板、报警处置、报警清单、报警剔除、报警规则配置与规则变更。互联网平台底座标准版：员工数无限制，包含：视频监控、菜单管理、地图设置、围栏管理、区域设置、图标库、动态字段、大屏专栏配置、数据字典、业务流程、系统参数、系统日志。
系统应提供无效滋扰报警消除策略，支持历史报警信息分析功能、在线报警设置台账变更与报警剔除审批功能，实现报警优化管理。系统支持历史报警信息分析功能，针对工艺、气体检测等报警，操作员可在系统中录入报警原因、处置措施等信息。系统应具备报警设置台账变更审批功能，根据报警管理制度要求对不同级别报警配置审批人员与审批流程。系统应支持报警审计功能，定期检查 DCS 报警限值与报警设置台账一致性、未经授权的报警属性修改、报警抑制状态等。系统应该支持报警剔除审批功能，满足企业对于不参与统计分析或停用报警的筛选，实现考核评比。可根据报警设置台账进行异常参数的报警剔除申请与审核等，实现异常参数的报警不参与统计；可根据报警记录进行不同条件或逐条记录的报警剔除申请与审核。
2. 报警数据自动采集解析：系统应具备在全面摸排分析企业所有报警点位、建立并内置有关数据设置台账的基础上，通过 OPC 等数据访问接口自动采集并汇聚企业生产过程相关实时数据和报警事件信息功能。针对不同类型、不同场景过程控制系统的报警数据和通讯协议，应具备将报警事件解析为报警点位、报警开始、报警确认、报警结束、报警类型、报警装置或设备名称等信息并整合为完整的报警记录功能，形成报警主数据库。
3. 报警数据的分析评估：系统应具备报警数据多维度分析评估功能，实现对生产过程中报警的在线实时监测与故障分析，为装置人员进行报警处置与消除优化提供指导。多维度统计分析内容包括但不仅限于报警次数分析、报警时长分析、报警泛滥分析、报警类型分析、报警优先级分析、时序报警分析、因果报警分析、抖动报警分析、联锁报警统计、TopN 报警分析。
4. 报警信息及时处置：系统应支持重要报警事件跟踪管理，利用移动端 APP 和手机短信等实现分级推送功能。系统应具备根据报警参数的危险程度及处置时间配置各层级人员推送的时间功能，如果报警响应不及时或处置不到位导致报警持续超过一定时间或限值时，按照报警类型推送给 响应的技术及管理人员；特别重要的报警参加在超过一定时间或限值时，可提级推送给公司分管领导。
5. 报警绩效指标评估：系统应具备报警关键绩效指标（KPI）绩效指标评估功能，满足不同职级、不同岗位人员的绩效评估，支持按装置、单元、班组等不同级别的分析与考核，反映企业报警管理及处置水平情况。报警 KPI 绩效指标包括但不限于时平均报警数、确认及时率、处置及时率、24 小时持续报警数、10 分钟峰值报警数等。
6.系统安全系统支持HTTPS安全协议。提供多样的系统安全策略，如多因子登录，密码复杂度，锁定时长、错误次数、消息通道等配置，满足各地区网监安全扫描加固及安全管理要求。
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	密码管理
	支持默认密码、密码复杂度、登录锁定失败次数限制、登录锁定时间(分钟)、密码有效期开关、密码到期提醒时间、登录超时等参数配置。

	2
	
	等保安全
	密码加密算法采用SHA256，显著提升系统的安全性，确保用户密码不易被攻击者破解,即使攻击者获得了密码哈希值,也难以进行破解。

	3
	
	双重认证策略
	【双重认证】开启后在账号密码验证通过后需要进行短信验证码校验才能登录平台）

	4
	登录方式
	登录模式
	集团模式：通过下拉选择的方式选择租户登录
saas模式：通过输入租户编码的方式选择租户

	5
	
	web登录
	Web端支持设置普通登录、短信登录、AD域登录等登录方式

	6
	
	APP登录
	移动端支持普通登录、短信登录、企微跳转登录（可从企微直接跳转并登录到掌上安全宝的H5页面）

	7
	首次登录重置密码
	系统参数支持开启首次登录重置密码功能，开启后在首次登录时如果使用的是普通登录方式（企微、ad域之外），则需要修改密码才能登录。

	8
	SSL传输加密
	SSL（安全套接层）加密能够有效保护数据在传输过程中的机密性，防止中间人攻击和数据泄露。通过SSL加密，只有拥有相应私钥的用户才能解密数据，这确保了信息在传输过程中的安全性和完整性。

	9
	日志
	消息日志
	平台可以查看该平台下所有租户已发出的消息，租户可以查看该租户内所有已发出的消息。消息日志数据库分表存储。
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	登陆日志
	提供组织架构调整日志，可查看部门、岗位与人员的变动情况，还可查看与该调整对象关联的业务


1）支持默认密码、密码复杂度、登录锁定失败次数限制、登录锁定时间(分钟)、密码有效期开关、密码到期提醒时间等7项参数配置；
2）支持密码+短信双重认证登录；
3）支持配置登录有效时间和闲置自动登出功能，超时需要重新登录；
4）Web端支持设置普通登录、短信登录、AD域登录等登录方式；
5）移动端支持普通登录、短信登录、企微跳转登录；
6）平台可以查看该平台下所有租户已发出的消息，租户可以查看该租户内所有已发出的消息；
7.承包商数字化管理：主要包含、承包商档案及方案管理、准入管理、承包商教育培训、入厂管理、开工审查、现场管理、考核评价、黑名单管理等功能。
七、现场勘查
投标方必须勘查现场，服务器安装位置、网关安装位置、4G或5G进行信号交互问题（5公里内）、需采集的各控制系统厂家及OPC协议等，根据勘查结果得出最优设计。
八、设计要求
投标方应参考（包括但不限于）招标方提供的设备设施参数，进行完整的系统设计和安装、调试。
九、承包方式
采用包工包料，需保证整个系统的完整性。
十、工艺报警优化管理系统安装、调试要求2025年12月30日前完成。
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